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AvslOlar bristerma

— Vi sager inte bara att det géar att bryta sig in i foretagens IT-miljder. Vi gor det ocksa!
Stefan Pettersson och Carl-Johan Bostorp avsldjar féretagens sakerhetshél och brister.

STEFAN PETTERSSON OCH Carl-Johan
Bostorp dr specialister pa IT-sdkerhet pa I'T-
konsultforetaget High Performance Systems
AB, (HPS). De sysslar med penetrationstes-
ter eller pen-tester. Det gar ut pd att de un-
dersoker ett foretags IT-sikerhet genom att
ta till attacker eller angreppsmetoder som en
verklig angripare och hacker anvinder sig av.

— Det dr som en militdr aktion, siger Carl-
Johan. En part anfaller och en f6rsvarar sig.
Da visar det sig vilka svagheter som finns
och genom attlira kidnna svagheterna vet
man vilka angreppsmetoder som ir effek-
tiva.

— Viinte bara kontrollerar om IT-fénstret
ir 6ppet. Vi kanske krossar fonstret och tar
ossin for att se var det leder oss.

En sikerhetskonsult kan analysera siker-
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heten i en byggnad eller hos ett féretag. Han
eller hon visar pa bristerna och svagheterna
samt var och hur den professionella inbrotts-
tjuven enklast slar till. PA samma sitt analy-
seras sikerhetsbristerna i IT-miljon.

ANGREPPSMETODER

— Detarviktigt att man far klart for sig vad
som maste forindras i foretagets strukturer
och arbetssitt, sdger Carl-Johan.

— Minga vet kanske med sig pa férhand
att de har vissa problem och brister, men de
vetiregel inte att det gar att bryta sigin ge-
nom andra vigar eller med andra metoder.

Penetrationstesterna ir givetvis konfi-
dentiella, men resultaten generellt ir mycket
nedslaende. Hir lever manga foretag farligt
och riskerar att bli av med affirshemligheter

och varumairken. Det ir frimst pd tre omra-
den som IT-sikerheten dr dalig: webbappli-
kationer, l6senord och klientprogramvaror.

— Vid vara tester hittar vi allvarliga brister
iomkring attio procent av webbapplikatio-
nerna och nir det giller 16senord och klient-
program innebdr det en vig ininéistan 100
% av fallen, siger Stefan.

— Vi testar foretagi alla storlekar, fran
tjugofem anstillda till flera tusen, inflikar
Carl-Johan. Vilidgger otroligt stor vikt pa att
man ska se framét och finna l6sningar pa
problemen. Det ir de bakomliggande orsa-
kerna till problemen som ir intressanta i det
langa loppet.

LOSENORD KNACKS
Nir undertecknad besskte HPS i Solna de-



monstrerade Stefan och Carl-Johan hur en-
kelt det dr att kndcka vanliga 16senord. Med
hjilp av ett ordlisteprogram pa7oo ooo
firdiga ord tog det bara nagra sekunder att
plocka fram nigra l6senord hos medarbe-
tarna pa vilkinda storféretag. Manga saknar
fantasi och forslagenhet nir det ir dags att
byta utlésenord.

— Det ir otroligt vanligt med 16senord i
stil med ”Semesteraoog!” och varianter pa
foretagsnamnet eller saker i den omedelbara
omgivningen som tangentbord, skrivare el-
ler logitech, siger Stefan.

— Dirfor dr det rétt bra att istillet skapa
en losrycktlésenordsmening och stava
vissa ord medvetet fel, férklarar Carl-Johan.
Foérvara sedan 16senorden som om det vore
en virdehandling.

En pen-test tar i normalfallet tvé veckor,
men kan stricka sig frin en till fyra veckor.
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Den hir sortens konsulttjanster har 6kati
betydande omfattning.

— Det finns relativt nya standarder pa
omrédet for foretag som tar betalt med kon-
tokort. Dessa kriver att det gors regelbundna
tester, tilligger Carl-Johan.

— Pen-tester ska egentligen ingi i ett nor-
malt organiserat IT-sdkerhetsarbete. m

FOTNOT High Performance Systems utveck-
lar, levererar och implementerar l3sningar

for hog drifisikerhet i IT-miljéer. I afférsidén
kombineras tva helt skilda kunskapsomraden
nir man definierar en effektiv IT-16sning; drift-
sikerhet och informationssikerhet.

TEXT GEORG HAHNE
FOTO HPS

- Under véra tester hittar vi nastan alltid allvarliga brister, sager Stefan Pettersson.
- Vilagger stor vikt pa att man ska se framat och finna I6sningar pa problemen, menar Carl-

Johan Bostorp.
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