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Stefan Pettersson och Carl-Johan 
Bostorp är specialister på IT-säkerhet på IT-
konsultföretaget High Performance Systems 
AB, (HPS). De sysslar med penetrationstes-
ter eller pen-tester. Det går ut på att de un-
dersöker ett företags IT-säkerhet genom att 
ta till attacker eller angreppsmetoder som en 
verklig angripare och hacker använder sig av.

– Det är som en militär aktion, säger Carl-
Johan. En part anfaller och en försvarar sig. 
Då visar det sig vilka svagheter som finns 
och genom att lära känna svagheterna vet 
man vilka angreppsmetoder som är effek-
tiva.

– Vi inte bara kontrollerar om IT-fönstret 
är öppet. Vi kanske krossar fönstret och tar 
oss in för att se var det leder oss.

En säkerhetskonsult kan analysera säker-

heten i en byggnad eller hos ett företag. Han 
eller hon visar på bristerna och svagheterna 
samt var och hur den professionella inbrotts-
tjuven enklast slår till. På samma sätt analy-
seras säkerhetsbristerna i IT-miljön.

ANGREPPSMETODER
– Det är viktigt att man får klart för sig vad 
som måste förändras i företagets strukturer 
och arbetssätt, säger Carl-Johan.

– Många vet kanske med sig på förhand 
att de har vissa problem och brister, men de 
vet i regel inte att det går att bryta sig in ge-
nom andra vägar eller med andra metoder.

Penetrationstesterna är givetvis konfi-
dentiella, men resultaten generellt är mycket 
nedslående. Här lever många företag farligt 
och riskerar att bli av med affärshemligheter 

och varumärken. Det är främst på tre områ-
den som IT-säkerheten är dålig: webbappli-
kationer, lösenord och klientprogramvaror.

– Vid våra tester hittar vi allvarliga brister 
i omkring åttio procent av webbapplikatio-
nerna och när det gäller lösenord och klient-
program innebär det en väg in i nästan 100 
% av fallen, säger Stefan.

– Vi testar företag i alla storlekar, från 
tjugofem anställda till flera tusen, inflikar 
Carl-Johan. Vi lägger otroligt stor vikt på att 
man ska se framåt och finna lösningar på 
problemen. Det är de bakomliggande orsa-
kerna till problemen som är intressanta i det 
långa loppet.

LÖSENORD KNÄCKS
När undertecknad besökte HPS i Solna de-

Avslöjar bristerna
– Vi säger inte bara att det går att bryta sig in i företagens IT-miljöer. Vi gör det också!
Stefan Pettersson och Carl-Johan Bostorp avslöjar företagens säkerhetshål och brister.



– Under våra tester hittar vi nästan alltid allvarliga brister, säger Stefan Pettersson.
– Vi lägger stor vikt på att man ska se framåt och finna lösningar på problemen, menar Carl-
Johan Bostorp.

monstrerade Stefan och Carl-Johan hur en-
kelt det är att knäcka vanliga lösenord. Med 
hjälp av ett ordlisteprogram på 700 000 
färdiga ord tog det bara några sekunder att 
plocka fram några lösenord hos medarbe-
tarna på välkända storföretag. Många saknar 
fantasi och förslagenhet när det är dags att 
byta ut lösenord. 

– Det är otroligt vanligt med lösenord i 
stil med ”Semester2009!” och varianter på 
företagsnamnet eller saker i den omedelbara 
omgivningen som tangentbord, skrivare el-
ler logitech, säger Stefan.

– Därför är det rätt bra att istället skapa 
en lösryckt lösenordsmening och stava 
vissa ord medvetet fel, förklarar Carl-Johan. 
Förvara sedan lösenorden som om det vore 
en värdehandling.

En pen-test tar i normalfallet två veckor, 
men kan sträcka sig från en till fyra veckor. 

Den här sortens konsulttjänster har ökat i 
betydande omfattning.

– Det finns relativt nya standarder på 
området för företag som tar betalt med kon-
tokort. Dessa kräver att det görs regelbundna 
tester, tillägger Carl-Johan.

– Pen-tester ska egentligen ingå i ett nor-
malt organiserat IT-säkerhetsarbete. π

FOTNOT  High Performance Systems utveck-

lar, levererar och implementerar lösningar 

för hög driftsäkerhet i IT-miljöer. I affärsidén 

kombineras två helt skilda kunskapsområden 

när man definierar en effektiv IT-lösning; drift-

säkerhet och informationssäkerhet.
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