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REDAKTOR: YVONNE BRINCK
E-POST: yvonne.brinck@byggtjanst.se

Datorstyrt hem genom internet. | Watford, England gérs foérsok att driva ett hem och hushallsutrustning med hjalp av dator. En web-kamera i fénstret i koket bred-

vid en kaktus och flaskor med vinéger/olja.

Allt mer IT i fastighetsvariden
ger Okade risker och mojligheter

Att utnyttja alla de fordelar som IT ger &r ofta inte sérskilt svart eller besvérligt. Det &r bara att
strunta i konsekvenserna, sticka huvudet i sanden och kdra pa. For den som vagar hdja blicken &r
det vanligtvis bara &r en tidsfréga innan den digitala tsunamin skolier dver féretaget och den egna
verksamheten. Och precis som vid manga naturkatastrofer blir det vanligtvis oerhért dyrt.
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et finns ju ingen som kan undg3 att
D se alla tidningsrubriker om digitala
hot och risker. Och dven om mycket kan
vara dverdrivet eller réra andra branscher
eller sektorer i samhiillet, s& kan ju inte allt
vara dverdrivna larm frin férsiljare eller
skrimmande historier frin myndigheter-
na. Det finns en verklighet som varje fore-
tag méste vara medveten om for att undvi-
ka helt onddiga forluster i pengar, tid, re-
nommé och annat.

Det senaste decenniet har inneburit stora
forindringar for byggnads- och fastighets-
branscherna. Frin att mest ha handlat om
ekonomi och allmin administration har
IT allt mer kommit att handla om styr-
ning av en rad system som virme och kyla,
ventilation, el, inbrotts- och brandlarm
och mycket annat bade f6r frvaltning och
for hyresgister. Ungefir samtidigt har det
blivit av allt stérre vikt att kunna erbjuda
sina hyresgister grundliggande I'T-funk-

tioner och méjlighet att pdverka den inter-
na miljon for personalens trivsel men ock-
s av olika ekonomiska skil.

GARDAGENS HOT OCH RISKER

Under minga &r har de hot och risker som
ansetts som allvarliga antingen utgjorts av
datavirus och liknande skadliga program,
som sprider sig till samtliga oskyddade da-
torer, eller hackers vars frimsta maltavlor
varit foretag och myndigheter med en helt
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annan profil 4n svenska bygg- och fastig-
hetsforetag. Eftersom denna hotbild varit
gillande frin slutet av 1980-talet och en
bit in p& 2000-talet har ménga féretag in-
vaggats i ett bedrigligt lugn. Bara man ha-
de ett uppdaterat antivirusprogram och
tog sina sikerhetskopior kunde man lugnt
luta sig tillbaka, ofta ocksd med ritta.

Nu har emellertid I'T-virldens hot och
risker dramatiskt férindrats sedan varen
2003. Och nir en mingd variabler férind-
ras ger historien inte alls nigon bra bild av
hur framtiden ska komma att gestalta sig.
Skulle ndgon till exempel vara beredd att
strunta i att teckna en brandforsikring
med hinvisning till argumentet att det
aldrig brunnit tidigare?

PENGAR AR ALLT

P4 mindre 4n tolv m&nader under 2003—
2004 férindrades motiven for hackers, vi-
russkribenter och andra databrottslingar
till att helt och héllet handla om pengar.
Pengar ir uppenbarligen ett mycket mer
kraftfullt motiv till att bedriva databrotts-
lighet in alla tidigare motiv tillsammans.
Detta har medfért att antalet ekonomiska
databrottslingar méngdubblats under en
forhallandevis kort tidsperiod, att an-
greppsmetoder bdde blev fler och mer
avancerade samtidigt som de unga data-
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En helt ny typ av synnerligen elaka trojanska héastar (ett slags datavirus) har dykt upp som kallas fér »ransom-
ware« (gisslanprogram). De &r specialtillverkade for att nar de tagit sig in pa ett foretags servrar exempelvis

#
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brottslingarna snabbrt fick goda kontakter
med andra ekonomiska brottslingar — de
som visste hur man skulle forfara for att

lura stat och foretag pd pengar.

Férutom mer traditionell databrottslig-
het som hacking och virusspridande, har
situationen kommit att omfatta kredit-
kortsbedrigerier, momsbedrigerier,
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kryptera kundregister, ekonomidatabaser, mappar med offerter och liknande.
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smuggling, utpressning, skalbolagsaffirer,
penningtvitt, piratkopiering, identitets-
stolder, forsiljning av falska pass och kor-
kort, falska bidrags- och laneansskningar,
kontakter for prostitution, narkotika-
smuggling och forsiljning pa internet in-
klusive andra slags droger och receptbelag-
da mediciner, intréng p bankkonton,
samt en mingd andra brottsmetoder.

DATA HALLS SOM GISSLAN

Exempelvis har en helt ny typ av synnerli-
gen elaka trojanska histar (ett slags datavi-
rus) dykt upp som kallas f6r » ransomwarex
(gisslanprogram). De ir specialtillverkade
for att ndr de tagit sig in pa ett foretags ser-
vrar exempelvis kryptera kundregister,
ckonomidatabaser, mappar med offerter
och liknande. Eftersom de starket kryptera-
de filerna ir forsedda med avancerade 16-
senord blir all denna viktiga interna infor-
mation plotsligt fullstiandigt otillginglig
for det drabbade foretaget. Och efter en
kortare tid erbjuds det drabbade foretaget
att fi kopa losenord till den krypterade in-
formationen som p sd sitt hills som giss-
lan till dess man betalar.

En annan variant ir att delar av foreta-
gets konfidentiella information kopieras
av brottslingarna som sedan begir stora
pengar for att antingen inte publicera den
stulna informationen p4 internet eller lita
bli att silja informationen till konkurre-
rande foretag. Aven om det inte liter si
sannolikt att svenska konkurrenter skulle
kopa stulen foretagsinformation s4 4r ris-
ken uppenbar om man jobbar internatio-
nellt. For ett par r sedan drabbades Erics-
son av att en ungersk hacker vandrade in
bland deras servrar och stal ytterst hemlig
information frin foretaget som han senare
hotade att publicera ute pd internet.

ALLT MER IT I BYGG-

OCH FASTIGHETSBRANSCHEN

Fran att ha varit en férhallandevis konser-
vativ bransch som endast tagit smé, forsik-
tiga steg har fastighetssidan allt mer tving-
ats in i en allt snabbare digitalisering, bdde
for att bittre kunna forvalta byggande och
innehav men ocksa f6r att kunderna har
stdrre behov och stiller allt mer detaljera-
de krav. Med et allt kraftigare och smarta-
re utnyttjande av I'T finns det ndmligen
bide stora pengar att tjina samtidigt som
man kan skapa fler tjinster att silja. Tyvirr
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missar ménga att det ocks3 finns en baksi-
da — en baksida i form av ¢kad riskexpo-
nering och risk for stdrre forluster. Dessa
forluster dr dock inte endast direkta eko-
nomiska sidana, det kan exempelvis ocksd
réra sig om stora forluster av ett foretags
goda renommé, vilket kan ta mycket ling-
re tid att reparera dn de direkta ckonomis-
ka forlusterna.

Skillnaden mellan idag
och hur det sag ut forr

Virushotet har 6kat

ADMINISTRATION

Allt mer av byggande, administration och
styrning ligger idag pa IT till bitnad bide
for byggare och forvaltare & ena sidan, och
deras kunder & den andra. Det kan réra sig
om ritningar som numera finns lagrade pa
en server, vilket forenklar tillbyggnad och
renovering samt kontakter med myndig-
heter. Med IT gir det att ldta kunderna

2001 upptécktes 100 nya virus, maskar och trojaner per manad

2008 upptacks dver 10 000 varje méanad

2001 uppdaterade man Antivirusprogrammet en'.gang per vecka
2008 bor man uppdatera det minst en gang per timme

Hackers arbetar for pengar
2001 var hackers nyfikna ungdomar
2008 ar de ekonomiska brottslingar

2001 drabbades Pentagon och CIA

2008 drabbas alla som har pengar och persondata

Uppdatera dataprogrammen ofta
2001 hackade man sig in fran Internet

2008 hackar sig trojaner fran en PC pa insidan

2001 skulle man képa brandvaggar

2008 ska man tappa igen egna sékerhetshal genom uppdateringar

Alla a@r drabbade

2001 drabbades endast ett fatal foretag

2008 kan alla foretag réka illa ut

2001 skulle man byta ut Microsoft-program som var sarbara
2008 kan alla program, ocksé egenutvecklade, vara sarbara

IT ar inte bara datorer
2001 var IT samma sak som datorer
2008 finns IT dverallt

2001 rackte I6senord och antivirus

2008 maste sakerheten skraddarsys efter verksamheten

Elaka datavirus

2001 forstorde virus och maskar ofta information
2008 kryper trojanerna under radarn utan att synas

2001 hjalpte ett uppdaterat Antivirusprogram
2008 maste man ockséa ha personliga brandvéaggar och uppdatera datapro-

grammen regelbundet

kontrollera till exempel hyra i forhallande
till lokalernas yta samt enkelt meddela for-
dndringar till hyresvirden som att man till
exempel flyteat en vigg.

Att system som reglerar virme och kyla,
drift-, inbrotts- och brandlarm, tilleride
till lokalerna, hissar och rulltrappor, venti-
lation och mycket annat ir digitala och
mojliga att nd for personalen via ett Web-
interface forenklar och underlittar natur-
ligtvis oerhdrt mycket. Man kan snabbt
och enkelt nd data och olika &tgirder kan
snabbt rapporteras. Arbete och leveranser
som ska faktureras gors i en handvind-
ning. Mycket kan kollas med hjilp av
Web-kameror.

Samtidigt ir systemen genom sina Web-
interface vanligen enkla att angripa. Det
kan b3de réra sig om okynnesverksamhet
och om mer avancerad brottslighet, till ex-
empel utpressning. Och det rér sig nu inte
bara om st6ld av information. Den kanske
storsta risken ir att nigon rikear en sa kal-
lad Denial of Service-attack mot nigot av
systemen. Det dr ingen risk for att infor-
mation forstdrs eller stjils utan problemet
ar att attacken gor det helt oméjligt att nd
datorn och dirmed férhindrar man att
drabbade kan skicka instruktioner till sys-
temet via internet. D4 maste det till att
man har en reservfunktion i form av per-
sonal som kan ge sig till platsen och utfora
dtgirderna for hand.

VEM AR HYRESGAST?

Det finns frimst tvi omedelbara aspekter
pa vem man har som kund. Fér det forsta
ror det sig om en mingd tjinster som kan
erbjudas hyresgisten, bide sddant som gor
lokalerna mer attraktiva och enklare att
hyra ut, och sddant som en forvaltare och
hyresvird kan infora for att tjina pengar
pa. Det rér sig om ett helt batteri av dtgir-
der som kan vara attraktiva for kunden
och som naturligtvis 4r mycket enklare
och billigare att inféra om de finns med
redan frdn bérjan i planeringen nir lokaler
ska byggas och iordningstillas. Dessa at-
girder bérjar i ena inden med firdiga ka-
naler for att kabel enkelt ska kunna dras
eller att kabeln redan finns dragen och att
ménga av uttagen redan finns p3 plats.
Den andra dnden av méjliga dtgirder finns
i hyresvirdens fantasi och 4r bara beroen-
de pé begrinsningar av fantasi, idéer och
ekonomiska satsningar.
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En annan aspekt som okar i betydelse dr
vem man har som hyresgist. En del av det-
ta utgors av traditionellt fysiskt skydd men
in i denna kategori kommer nu IT-relate-
rade funktioner som ren och siker el-
strém, kyla respektive ren tilluft for data-
hallar och datarum, och liknande tgirder.
Det kan ocksd rora sig om méjligheten att
erbjuda ett gemensamt utrymme som da-
tahall for ett flertal hyresgister, gemensam
telefonviixel, brandviggsfunktion som de-
las av flera hyresgister, pappersdestruktor
som kan »tugga« papper buntvis, central
kyla, samt andra liknande funktioner. Lis-
tan kan goras lang med tjinster som hyres-
gisterna har behov av men som inte kan
utformas optimalt eftersom de 4r for sma.
Mainga hyresgister kan ha behov som
starke skiljer sig frén de andra hyresgister-
nas och dir man kanske méste kunna er-

bjuda sirskilda IT-16sningar for att kunna
ta emot en sidan hyresgist. Det kan exem-
pelvis vara foretag som har en forhdjd hot-
bild pé grund av att de hanterar stora eko-
nomiska virden sdsom banker, aktiemikla-
re, spelforetag och liknande. En annan ka-
tegori kan vara hyresgister som Ioper en
storre risk for attacker av politiska skil. Det
kan rora sig om foretag som kommer frén
vissa linder som Israel, USA eller produce-
rar varor som kan vara kontroversiella —
kote, pils och skinn, vapen, tobaksproduk-
ter etcetera. En rad andra liknande risker
finns naturligtvis ocksa.

Avslutningsvis dr det viktigt att framhal-
la att precis som att det i forsta liget 4r ldcc
att falla i farstun for alla olika férdelar som
de nya I'T-gjinsterna kan medféra och da
glomma bort att det ocksd finns faror, ir
det liitt att kastas &t andra hallet och bara

se alla faror och méjliga problem. Ett ord-
sprak siger att »Man kan gora affirer med
en bedragare, bara man vet om att han ir
just en bedragare«. Slutsatsen 4r att om
man forbereder sig p& det som skulle ha
kunnat bli en negativ dverraskning, s&
uppstér inte nigon dverraskning och man
kan g helskinnad genom affiren. P4 sam-
ma sitt dr det med sikerhetsfrigor. Vet
man vilka hot och risker som finns, kan
man motverka dem och dirmed undvika
de obehagliga 6verraskningarna. Kan ett
foretag para sina kunskaper om den egna
verksamheten och vad som dir i4r skydds-
viirt med kunskap om de hot och risker
som man dirmed kan utsittas for, kan af-
firsrisken goras helt acceptabel. Precis som
inom andra omriden i affirsverksamheten
kan ocksd IT-omradet goras sikert och
l6nsamt.

www.projektengagemang.se
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