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är ni hackarens  
nästa mål?
Som penetrationstestare 
är det vårt jobb att – på 
kundens uppdrag – försö-
ka ta oss in i företag via  
deras IT-system. Våra 
uppdragsgivare är oftast 
stora företag, ofta med 
kundinformation som är 
kritisk – exempelvis konto-
nummer. 

Tyvärr måste vi tillstå att 
vi hittills aldrig misslyck-
ats med att ta oss in i de  
organisationer vi testat. 
Men att hacka ett riktigt väl 
skyddat företag är så svårt 
och tidsödande att hack-
arna hellre väljer ett annat 
offer.

Vår erfarenhet säger att 
organisationer som stäm-

mer in på den här listan har 
dålig IT-säkerhet:

1. �Organisationen är 
ostrukturerad och dåligt 
organiserad

2. �Man har gamla egen
utvecklade webb
applikationer

3. �Anställda kan jobba  
hemifrån utan särskild 
lösenordsdosa

4. �Man lagrar attraktiva 
data men har liten om-
sättning

5. �All IT-drift är outsourcad
6. �Organisationen har mel-

lan 20 och 50 anställda
7�. �Man verkar i en bransch 

med höga krav på time-
to-market

9. �Man har vuxit genom 
uppköp  de senaste åren.

En del av det här är saker 
som det är svårt att göra 
något åt. Organisationer 
med mellan 20 och 50 an-
ställda må vara känsligare 
än andra, men de har helt 
enkelt knappast resurser 
att skydda sig riktigt väl.
Den som blivit uppköpt  
eller av andra skäl måste 
migrera olika IT-system är 
också ofta lätt att hacka. 
Det är förståeligt att såda-
na företag i första hand 
måste fokusera på att  
jämka ihop olika system 
och processer, snarare  
än att hålla IT-säkerheten 
på maximal nivå.

Men många andra saker 
kan man faktiskt göra nå-
got åt. Den som outsour-
car hela sin IT-drift bör 

självklart kräva att out-
sourcingpartnern kan visa 
hur man stoppar obehöriga 
intrång i systemen, anting-
en som krav i SLA:erna  
eller på annat sätt.

Har organisationen 
gamla egenutvecklade 
webbapplikationer bör 
man också överväga att 
byta till något modernare. 
Moderna webbapplikatio-
ner har förvisso också ofta 
säkerhetshål, men är i  
regel bättre rustade på 
grund av inbyggd säkerhet 
i nya webbplattformar och  
större medvetenetenhet 
hos utvecklare. ]

i kristider  håller företagen hårt i  
plånboken – ibland lite för hårt. Of-
fentlig sektor och storföretag tror att 
de kan tjäna pengar på att pressa kost-
naderna för systemutvecklarna, men 
istället blir utvecklingen både dyrare 
och sämre, och leder till minskad 
konkurrenskraft och lönsamhet. 

Kortsiktiga IT-beslutsfattare räk-
nar huvuden i stället för resultat. 
Många betalar hellre två konsulter 
600 kronor var än en expertkonsult 
1 200 kronor. Men det blir dyrt om 
man ser till helheten.  En bättre stra-
tegi är att satsa på experter i kombi-
nation med effektiva processer och 
automatisering av rutinmoment.

Forskning visar att en stor och kom-
plex IT-organisation skapar en stor 
och komplex kodbas. En liten ex-
pertgrupp skapar mindre kod, som 
är lättare att underhålla. Här finns det 

alltså en stor besparingspotential,  
eftersom det kostar mer än dubbelt  
så mycket att underhålla kod som att 
skriva den. En liten expertgrupp kan 
dessutom snabbare omsätta idé till 
driftsatt mjukvara och därmed affärs-
nytta och pengar i handen. 

Ett flertal undersökningar visar att 
en riktigt bra systemutvecklare är 
minst tio gånger mer produktiv än en 
medioker. Det finns heller ingen an-
ledning att låta ”billigare” folk sköta 
rutinmoment, då dessa kan automa-
tiseras. En dator kan utföra ett test på 
en sekund som tar tio minuter för en 
människa.

En typisk upphandling av utvecklings-
konsulter motarbetar allt kvalitets-
tänkande. Ramavtal – som används 
av myndigheter, landsting, kommu-
ner och storföretag – fokuserar näs-
tan bara på priset. Inköparna vet säl-

lan vad de väljer bort när de tar det 
billigaste alternativet. 

Om mjukvaruutveckling ska kun-
na hjälpa din organisation att nå af-
färsmålen måste du överge den ano-
nyma antagningsprocessen. Knyt till 
dig ett fåtal personer som du litar på 
istället. Att inventera ditt eget och 
dina medarbetares personliga nät-
verk är bästa sättet att hitta experter-
na. Satsa resurser på de en eller två 
första, och ge sedan dessa ansvaret 
för att hitta fler.

Med en kombination av expert-
konsulter, effektiva processer och ett 
nära samarbete med verksamheten 
får du ett helhetsperspektiv som bätt-
re gynnar din organisation. Var inte 
rädd för att lyssna på personliga re-
kommendationer och att lita på dem 
du har förtroende för – då får er orga-
nisation den kompetens som behövs 
för att vända krisen till er fördel. ]

agical

 Billiga it-konsulter  
blir en dyr affär
Satsa på en liten expertgrupp av utvecklingskonsulter  
istället för en större grupp med billigare utvecklare. Det blir  
både billigare för stunden och mer lönsamt i längden.
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executive summary: när du har bråttom

intervjun

Carr: nu försvinner 
IT-avdelningen
Inom en snar framtid är IT på samma nivå som el. Precis som  
företaget inte har ett eget kraftverk kommer man inte heller att ha  
någon egen IT-avdelning.

Dagens IT-avdelningar kommer helt och hållet att  ersättas  
med centrala superdatorhallar och IT-tjänster som konsumeras  
efter behov över nätet.

Det här säger Nicholas Carr, som skapade rubriker med boken  
”Does IT Matter?” år 2004  och nu är tillbaka med facit i nya ”The Big 
Switch”. Och han inte bara säger det, han leder det i bevis.

Nedslående läsning för IT-avdelningen, och även för de flesta  
som inte jobbar med IT: i en värld där till och med det avancerade  
blivit stapelvara på kran finns det inte plats för någon medelklass.

Och så särskilt mycket positivt med den här utvecklingen ser inte  
ens han själv.  Gott nytt år!

SID 42

   vision 

Vad kommer efter molnet?
Kan man redan idag sia om nästa hajp? Tre saker är säkra: den  
kommer att definieras i motsats till något gammalt, den kommer  
att följas av argument om en ny sorts ekonomi, och den kommer att  
vara luddig nog för flera olika företeelser att få plats under begreppet.

Nicklas Lundblad gissar på tre kandidater:
• �Den medvetna webben – internet blir medvetet om allt från väder  
till biologi  och hälsa.

• �Mänskligheten som dator – system för att ta vara på allt det som  
människan gör bättre än datorer (läser texter, taggar bilder osv).

• �Bubbelnät – tillfälliga nätverk som hela tiden byggs upp, byggs  
om och monteras ner organiskt runt alla våra apparater.
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   framkanten

Här döps våra IT-produkter
Det är inte Apple och Intel själva som hittar på namn som  
Powerbook och Pentium. Det är specialiserade namnkonsulter –  
och särskilt David Placeks Lexicon Branding i Kalifornien.  
”Ingenjörsnamn” som THX1138 är helt ute, och även namn som  
berättar vad produkten är. Det viktigaste är ett coolt och ”catchy”  
namn som fångar köparens intresse. 
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   Ledarskap

Så fångar du 80-talisterna
De bästa 80-talisterna kan välja och vraka bland arbetsgivarna. 
Du gör dig attraktiv för dem med utmanande arbetsuppgifter 
och flexibla arbetstider – och släpp restriktionerna på deras IT-
miljö! Men det är också viktigt vad företaget står för. Och vikti
gare än någonsin är att de värderingarna faktiskt är verklighet 
och inte bara ord på papper. Som Google säger: ”Don’t be evil!”
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